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SUMARIO EXECUTIVO

O presente relatdrio anual conclui que o Hospital do Divino Espirito Santo de
Ponta Delgada, EPER, dispde de um Plano de Prevencao de Riscos de
Corrupgao e Infragdes Conexas formalmente estruturado e
metodologicamente adequado, com matriz de risco, responsaveis
identificados, medidas definidas e mecanismos de monitorizagao instituidos.
Existe, por isso, uma base institucional consistente para a prevencgao, detecdo
e mitigagao dos riscos mais relevantes.

Contudo, a avaliagdo do exercicio de 2025 demonstra que a principal fragilidade do sistema nao
estd no desenho do plano, mas na execugado efetiva das medidas previstas. Em varias areas
criticas, subsistemn medidas ndo iniciadas, pendentes ou em atraso, o que ainda afasta uma
redugdo suficientemente demonstrada da exposicdo ao risco. As fragilidades mais relevantes
concentram-se nas areas de Tecnologias de Informacdo, controlo interno financeiro,
assiduidade, governacao das aquisicdes e ativos de Sl, armazém/arquivo e controlo de acessos

a informagao clinica.

Na area tecnoldgica, mantém-se insuficiéncias relevantes ao nivel da rastreabilidade de
equipamentos, da governagdo das aquisi¢des, da documentagdo técnica, da continuidade e
seguranga dos sistemas e da resposta operacional. Na area financeira, continuam prioritarios os
controlos relativos a pagamentos sem suporte bastante, 3-Way Match, regularidade
documental, verificagdo de fornecedores, classificacdo da despesa e numeragdo de
pagamentos. Na assiduidade, permanece por consolidar o gate mensal de validagcdo com
assinatura digital. Na area clinica, carece ainda de reforgo o controlo de acessos a informacao

sensivel.

Em termos globais, a eficacia do PPR deve ser qualificada
como parcial: o sistema existe, estd desenhado e é
funcional em termos metodoldgicos, mas ainda nao
atingiu o nivel de execucdo, evidéncia e estabilidade
necessario para garantir mitigagcao consistente dos riscos
criticos. Esta conclusao nao invalida o trabalho ja
desenvolvido; antes confirma que o préximo ciclo deve

. . o 3 producdo de
ser orientado para fecho efetivo, responsabilizacdo e . e
. = evidencia auditavel e aa
consolidagao dos controlos. il )
disciplina de governacao
nas areas criticas.

As prioridades do préximo ciclo devem concentrar-se no
reforco da governagao de SI, na transparéncia das
aquisi¢oes tecnoldgicas, no blogueio de pagamentos sem
suporte, na implementagdo do gate mensal da assiduidade, no refor¢o do controlo de acessos a
informacao clinica e na regularizagdo do armazém/arquivo. A concretizacdo destas medidas,
com acompanhamento periédico, indicadores objetivos e evidéncia auditavel, serd
determinante para reforgar a integridade institucional e a robustez do sistema de controlo

interno.
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03. ENQUADRAMENTO LEGAL E
INSTITUCIONAL

Enquadramento legal

3 —l O presente Relatério Anual de Avaliagdo da Execugdo do Plano de
© e Preveng¢ao de Riscos de Corrupcao e Infracdes Conexas do Hospital do
Divino Espirito Santo de Ponta Delgada, EPER, é elaborado no quadro
do Regime Geral de Prevencao da Corrupcgao, aprovado em anexo ao
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, na redacdo vigente, e
observa igualmente as orientacdes metodoldgicas do Mecanismo
Nacional Anticorrupcao, designadamente as constantes do Guia n.°
1/2023, bem como o enquadramento reforcado decorrente do
Decreto-Lei n.° 70/2025, de 29 de abril.

O PPRCIC-HDES 2025-2028 foi construido com base nessa arquitetura
normativa, assumindo expressamente uma abordagem metodoldgica
estruturada e participativa, fundamentada em principios de
proporcionalidade, especificidade institucional, transparéncia e
melhoria continua. O plano parte da identificagcdo e caracterizacdo dos
processos operacionais e das areas funcionais com maior exposicao a
riscos, da avaliacao da probabilidade e do impacto, da definicdo de
medidas preventivas e corretivas como da respetiva monitorizacdo e
atualizacao periddicas.

Acresce que o regime aplicavel ndo se limita a dimensao estrita da
corrupgao em sentido penal, abrangendo também infragdes conexas,
conflitos de interesses, violacdo de deveres funcionais, fragilidades de
controlo interno e situagdes suscetiveis de comprometer a
integridade, a imparcialidade, a legalidade e a boa administragio.
Neste contexto, a prevengao da corrupgao no HDES deve ser
entendida como componente integrante da governacéao, da gestdo do
risco, do controlo interno, da rastreabilidade das decisdes e da
responsabilizacdo institucional.

Enquadramento institucional

5 . 2 . O Hospital do Divino Espirito Santo de Ponta Delgada, EPER é uma
pessoa colectiva de direito publico de natureza empresarial, dotada de
autonomia administrativa, financeira e patrimonial, inserida no setor
publico empresarial da Regido Auténoma dos Acgores e organizada
como entidade publica empresarial regional. Trata-se de uma unidade
de salde com elevada diferenciagao clinica, cuja missao consiste em
assegurar cuidados diferenciados de salde a populacédo das ilhas de
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; E Sao Miguel e Santa Maria e, nas especialidades regionais, a toda a
= ° Regido, promovendo simultaneamente eficacia, eficiéncia, qualidade,

sustentabilidade e articulagdo com os demais niveis de cuidados.

A estrutura organica do HDES e a natureza das suas func¢des colocam
a instituicdo perante riscos diversificados e de elevada sensibilidade,
abrangendo a gestdo de recursos humanos, financeiros e materiais, a
contratagao publica, os sistemas de informacdo, o patriménio, os
circuitos clinicos, a protegao de dados, a seguranga das instalagdes e a
relacdo com terceiros, incluindo fornecedores, prestadores, utentes e
entidades publicas. Foi precisamente neste quadro que o PPRCIC-
HDES definiu a sua matriz de risco e o respetivo plano de acao,
prevendo mecanismos de monitorizagdo, avaliagdo e atualizacéo
continua.

Engquadramento funcional da monitorizacao

3 . 3 . A monitorizagdo do PPRCIC assenta numa cadeia de
responsabilidades institucionalmente definida. Ao Conselho de
Administragdo compete aprovar o plano, garantir a sua divulgacéo
institucional, determinar a sua aplicacdo obrigatéria, validar propostas
de corregdo e atualizacdo e aprovar o relatério anual de execucdo. Ao
Responsavel pelo Cumprimento Normativo cabe coordenar a
implementacao do plano, articular-se com os servicos e com o
Conselho de Administracao, promover a revisdo da arquitetura de risco
e receber comunicagdes relevantes. Ao Servico de Auditoria Interna e
Compliance compete acompanhar a execucado das medidas, realizar
auditorias internas, analisar dados de monitorizagdo, elaborar
relatérios de progresso e de avaliagcdo e formular propostas de reviso.
Os responsaveis de servico e de area mantém, por seu turno,
responsabilidade direta pela execucdo do plano na respetiva unidade
funcional.

Neste quadro, o presente relatério anual ndo constitui apenas uma
peca de prestagao de contas, mas também um instrumento de
verificagdo material da robustez do sistema de prevencgdo
implementado no HDES, permitindo apurar o grau de execucgdo das
medidas previstas, identificar desvios, fragilidades e riscos
remanescentes e sustentar o plano de fecho e as prioridades do ciclo
seguinte.
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Articulacao entre PPRCIC, relatério intercalar e

3 4 relatério anual

O presente relatdrio anual deve ser lido em articulagdo com o PPRCIC-
HDES 2025-2028 e com o Relatério de Avaliacdo Intercalar de outubro
de 2025. O PPRCIC fornece a matriz metodoldgica, os critérios de
identificagao e de avaliagdo de risco, o plano de acdo, os responsaveis e
0s mecanismos de monitorizagdo. O relatério intercalar, por seu turno,
consolidou a avaliagdo intermédia da execugdo do plano, organizando
a informagdao em torno do mapa sintético de riscos, do estado
detalhado das medidas, das ocorréncias materiais, das acdes corretivas
e das prioridades até abril de 2026. O relatério anual retoma essa base,
atualiza-a e formula uma apreciacéo global sobre a eficicia do sistema
de prevengdo no exercicio de 2025.

riscos significativos e criticos foram monitorizados no
2 4 periodo, concentrando-se sobretudo nas dreas de

Informatica e Financeiros. O principal défice apurado

incide na execucdo, e ndo no desenho das medidas.
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04. GOVERNACAO E
RESPONSABILIDADES

Enguadramento

4 ‘l A execucgao do Plano de Prevencao de Riscos de Corrupcao e Infragcdes
c e Conexas do Hospital do Divino Espirito Santo de Ponta Delgada, EPER,
assenta num modelo de governagao que visa assegurar a distribuicao
clara de responsabilidades, a articulacdo entre os diferentes niveis
hierarquicos, a monitorizagao efetiva das medidas e a
responsabilizagcdo dos intervenientes com funcdes de diregdo,
coordenacao, controlo e execucao. O PPRCIC-HDES define
expressamente uma estrutura de acompanhamento e
implementacao do plano, atribuindo fungdes especificas ao Conselho
de Administracao, ao Responsavel pelo Cumprimento Normativo, ao
Servigo de Auditoria Interna e Compliance, aos responsaveis de servigo

e de area, aos Servigos Juridicos e aos demais colaboradores.

O relatdério intercalar retomou essa arquitetura institucional,
identificando os responsaveis relevantes e reafirmando que a
monitorizagao do PPR depende da recolha de informacao junto dos
donos do risco e da validagao por evidéncia e amostragem. O presente
relatério anual mantém esse enquadramento, consolidando a leitura
de que a eficacia do sistema de prevencdo depende ndo apenas da
existéncia formal de responsaveis, mas também da efetiva assungao
das respetivas fungdes, da colaboracdo entre servicos e da producéo
de evidéncia suficiente e auditavel.

Conselho de Administragao

4_ 2 . Ao Conselho de Administragdo compete assegurar a conducdo
institucional do sistema de prevencao, cabendo-lhe aprovar o PPRCIC-
HDES, garantir a sua divulgacao institucional, determinar a sua
aplicacao obrigatdria, validar propostas de correcdo e atualizagdo e
aprovar o relatério anual de execugdo. Enquanto érgao maximo de
governagao da instituicao, incumbe-lhe, além disso, assegurar as
condigdes organizacionais, funcionais e materiais necessarias a
execucgao do plano, remover bloqueios institucionais a implementacao
das medidas e determinar a adogao de agdes corretivas prioritarias
sempre que o sistema de monitorizacao revele fragilidades materiais
ou atrasos relevantes.
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4 2 No contexto do presente relatdrio anual, esta responsabilidade assume
° ° particular relevo, uma vez que varias medidas criticas dependem de
deliberagdo expressa, priorizagdo institucional, afetacdo de meios,

imposicao de deveres de colaboragdo ou validacdo de procedimentos

transversais, designadamente em matérias de governagdo das

aquisi¢des, controlo financeiro, regularizacdo de acessos, gestdo de

espacos, controlo patrimonial e condigdes de funcionamento do SAIC.

Por Resolugéao n.° 31-C/2026, de 6 de marco foi nomeado o Presidente
do Conselho de Administragdo e a Diretora Clinica do Hospital do
Divino Espirito Santo, EPER. Ponta Delgada, ilha de Sdo Miguel, para o
exercicio de fungdes durante o remanescente do triénio 2024-2026.

Responsavel pelo Cumprimento Normativo

4 . 3 . O Responsavel pelo Cumprimento Normativo assegura a coordenagéo
global da implementacdao do PPRCIC-HDES, promovendo a
articulagdo entre os servicos e o Conselho de Administracao,
acompanhando a execugdo das medidas, recebendo comunicagdes
de risco e, dentro da sua esfera de competéncia, desencadeando as
medidas corretivas adequadas. Compete-lhe igualmente promover a
revisao da arquitetura e dos critérios de gestdo de risco, bem como
acompanhar a coeréncia do sistema de prevencdo com o quadro
normativo aplicavel e com a realidade operacional da instituicdo.

No plano funcional, o Responsavel pelo Cumprimento Normativo
constitui o ponto de articulagao central entre o desenho do plano, a
sua monitorizagao e a sua atualizagdo, assegurando que a informacao
produzida pelos servigos é convertida em avaliacdo Util para a decisao
institucional e para a melhoria do sistema de controlo interno.

Servico de Auditoria Interna e Compliance

4 . 4 . O Servico de Auditoria Interna e Compliance desempenha uma fungéo
central na operacionalizagdo do PPR, competindo-lhe acompanhar a
execugao das medidas, realizar auditorias internas aos processos de
controlo e prevengao, analisar os dados de monitorizacdo, avaliar a
eficacia das medidas implementadas, elaborar relatérios de progresso
e de avaliagdo anual e formular propostas de revisdo do plano para
aprovacgao superior. Compete-lhe, ainda, assegurar a imparcialidade, a
confidencialidade e a rastreabilidade dos processos de gestio do risco.
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4 4 A experiéncia do exercicio de 2025 demonstra que o SAIC assumiu, de
? *  facto, um papel estruturante na construgdo metodoldgica do sistema,
na codificagdo dos riscos, na elaboracdo do relatério intercalar, na
identificacdo de ocorréncias materiais e na definicdo de acdes
corretivas e de prioridades. Ndo obstante, o relatério intercalar
reconheceu expressamente a existéncia de limitagdes institucionais
relacionadas com as condi¢des de trabalho do servico,
designadamente a auséncia de acesso as bases de dados de
informacao nao clinica previstas no despacho de criagao, circunstancia
que pode afetar a exaustividade e a tempestividade de determinadas
validagdes. Tal realidade deve ser considerada no presente capitulo,
ndo para diminuir a responsabilidade funcional do servico, mas para
enquadrar rigorosamente os constrangimentos enfrentados no
exercicio das suas competéncias.

Chefia da Divisao de Compliance e equipa técnica

4 : 5 . Afungao de compliance no seio do SAIC, incluindo a Chefia da Divisao
de Compliance e os demais elementos técnicos afetos a monitorizagdo
do plano, assume um papel determinante na recolha, tratamento,
validagao e sistematizagcao da informacdo relevante para a execugédo
do PPR. Cabe a esta estrutura apoiar tecnicamente o RCN, promover a
coeréncia dos instrumentos de monitorizagdo, articular com os
servigos na obtengao de elementos e contribuir para a elaboracdo de
relatdrios, indicadores, grelhas de risco, planos de fecho e propostas

corretivas.

No caso concreto do exercicio em analise, esta fungdo revelou-se
particularmente relevante na consolidacdo do mapa sintético de
riscos, no tratamento das fichas de risco, na integragao do calendario
de monitorizagdo e na documentacdao de ocorréncias materiais,
designadamente em areas criticas como a assiduidade, os sistemas de
informacgdo, o armazém/arquivo e o controlo interno financeiro. A
existéncia de cartas de escusa de responsabilidades apresentadas pela
Chefe da Divisdo de Compliance e pela Diretora do SAIC/RCN, em
razdo das limitagoes ja descritas, reforca a necessidade de reconhecer
formalmente, neste capitulo, que a governacdo do plano depende
também da garantia de condicdes efetivas de trabalho para quem
tem a responsabilidade de o monitorizar.
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Responsaveis de servico e de area

4 i 6 . Os responsaveis de servico e de area constituem o primeiro nivel de
execugao do PPR no terreno. Compete-lhes garantir a aplicacdo das
medidas previstas na respetiva unidade funcional, identificar, registar
e comunicar situagdes de risco relevante, monitorizar a eficacia dos
controlos na sua area, propor melhorias ao plano com base na
experiéncia operacional e colaborar nos exercicios de revisdo e
atualizacao. O PPR é explicito ao atribuir-lhes estas funcdes, o que
significa que a eficacia do sistema depende diretamente da sua
colaboragdo, da sua capacidade de reportar atempadamente e da sua
adesao aos mecanismos de controlo e de evidéncia definidos.

O exercicio de 2025 demonstrou, contudo, que este nivel de
governagao nao se revelou uniforme em todas as areas. O relatdrio
intercalar documenta, em alguns dominios, auséncia de entrega de
elementos, colaboragcdo insuficiente, contestacdo sem base
documental e atraso na concretizacdo de medidas essenciais, com
impacto direto na monitorizacdo e na rastreabilidade do sistema. Esta
constatacdo reforca que o papel dos responsaveis de servico ndo é
meramente formal, mas sim constitui condi¢cado de sucesso do PPR.

Servicos Juridicos

4 . 7 . Os Servicos Juridicos assumem uma fungao de suporte normativo e de
enquadramento legal do sistema de prevencdo. Compete-lhes
acompanhar alteragdes legislativas relevantes, apoiar a interpretacao
Jjuridica do plano e das medidas propostas, assessorar o tratamento de
denuncias e processos relacionados com infragdes, identificar funcées
e situagdes de risco acrescido do ponto de vista legal e emitir
pareceres sobre o engquadramento normativo e as medidas
preventivas.

No contexto da avaliagao anual, esta fungdo é particularmente
importante para a consolidagado da conformidade das medidas com o
regime juridico aplicavel, para a apreciagdo da suficiéncia das
respostas institucionais as ocorréncias materiais e para a robustez do
tratamento de situagdes que possam ter relevo disciplinar,
procedimental, contratual ou penal.
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Colaboradores e cultura de integridade

4' 8 . OPPR atribui igualmente aos colaboradores um papel relevante no
sistema de prevencao, competindo-lhes cumprir e aplicar as medidas
do plano na sua atividade diaria, comunicar situagdes de risco ou
oportunidades de melhoria, apoiar os responsaveis de servico na
monitorizacdo das medidas e contribuir para a melhoria continua do
plano. Esta dimensé&o é particularmente importante porque a eficacia
do sistema de prevencdo depende, em dultima instancia, de uma
cultura organizacional de integridade, cumprimento e reporte, e nao
apenas da existéncia de instrumentos formais ou de estruturas de
controle.

O proéprio PPR sublinha que a gestao do risco deve estar integrada na
cultura da organizacao, com lideranga ativa da diregao, comunicagao
adequada e documentacao suficiente, o que significa que o sistema
de prevencao deve ser compreendido como uma responsabilidade
institucional partilhada, ainda que com graus diferenciados de
competéncia e decisao.

Sintese da governacao do sistema

49 . Em sintese, a governagao do PPRCIC-HDES assenta num modelo
multinivel, em que o Conselho de Administragdo assegura a
orientagdo e a validagdo institucionais, o Responsavel pelo
Cumprimento Normativo coordena e articula, o Servico de Auditoria
Interna e Compliance monitoriza, avalia e propde, os responsaveis de
servico executam e reportam, os Servicos Juridicos suportam o
enguadramento normativo e os colaboradores participam na
aplicagdo e na detegdo de riscos. Este modelo & em abstrato,
adequado e coerente com as exigéncias do plano e com o quadro de
monitorizagao adotado.

Todavia, a avaliacdo do exercicio demonstra que a robustez formal
deste modelo sé se traduz em eficacia real quando ha colaboragao
funcional, disciplina de evidéncia, clareza de responsabilidades,
capacidade de decisdo e condigcbes materiais para o exercicio das
competéncias atribuidas. Por isso, o presente capitulo deve ser lido em
articulagdo com os capitulos seguintes, em especial os relativos a
avaliacdo da execucao das medidas, as ocorréncias materiais e ao
plano de fecho, pois é ai que se evidencia, em concreto, como a
arquitetura de responsabilidades funcionou — ou deixou de funcionar
— no ano em analise.
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Quadro 1 - Mapa de Fungdes e Responsaveis do HDES na implementagdo do PPRCIC-HDES

Técnica Superior

Ana Rita Pacheco

Auditoria Interna e
Compliance

eficdcia das medidas

implementadas;

- Formular propostas de revisao do PPCIC-HDES
para aprovagao

superior;

- Assegurar a imparcialidade, confidencialidade e
rastreabilidade dos

processos de gestao de risco;

Fungido Nome Servigo/Unidade Principais responsabilidades Contacto
- Aprovar o PPCIC-HDES e garantir a sua divulgacao
Paula Macedo institucional;
Conselho de Pedro Brazio “Leterrvinara suaaplicagso obrigatoriay: | hdes_cadministrac
T - N CA - Validar propostas de correcao e atualizagao
Administragao Carlos Pinto Lopes apresentadas: ao@azores.gov.pt
José Barreto - Aprovar o relatério anual de execugao do PPCIC-
HDES;
- Coordenar a implementacao do PPCIC-HDES;
- Assegurar a articulagdo com os servicos e com o
Responsavel pelo Conselho de .
Cumprimento Ana Simas RCN Administragao; ana.cs.simas@azor
Normativo - Receber comunicacoes de risco e adotar medidas es.gov.pt
corretivas dentro
da sua competéncia
- . ana.cs.simas@azor
Diretora Ana Simas
- Acompanbhar a execucao das medidas do PPCIC- esgovpt
HDES e elaborar
relatcrios de progresso e avaliagao anual;
- Realizar auditorias internas aos processos de 7
Chefe de Divisao Sara Coutinho controlo e prevencao; sara.ca);co utlnhc:@az
Servico de - Analisar dados de monitorizagdo e avaliar a esgovp

Compliance.HDES
@azores.gov.pt

Responsaveis de
Servico/Area

N/A

N/A

- Garantir a execucao do PPCIC-HDES na sua
unidade funcicnal;

- Identificar, registar e comunicar situagoes de risco
relevante ao

RCN;

- Monitorizar a eficacia das medidas de controlo na
sua area;

- Propor melhorias ao PPCIC-HDES com base na
experiéncia

operacional;

- Colaborar nos exercicios de revisao e atualizagao
do plano;

N/A

Diretora

Lina Tavares Raposo

Servigos Juridicos

- Acompanhar e informar sobre alteracoes
legislativas relevantes;

- Apoiar a integracao juridica do plano e das
medidas propostas;

- Assessorar o tratamento de dentincias e processos
relacionados

com infragoes;

- Identificar fungoes e situagdes de risco acrescido
do ponto de vista

legal;

- Emitir pareceres sobre enquadramento normativo
e medidas

preventivas;

HDES_servicosjurid
icos@azores.gov.pt
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05. AMBITO, PERIODO E
METODOLOGIA

Ambito
5 ‘l O presente relatério anual incide sobre a execugdao do Plano de
= Prevencgao de Riscos de Corrupgao e Infracées Conexas do Hospital do
Divino Espirito Santo de Ponta Delgada, EPER, no periodo de
referéncia correspondente ao exercicio de 2025, avaliando o grau de
implementagcao das medidas preventivas e corretivas definidas no
PPRCIC em vigor, a respetiva eficacia, os desvios verificados face ao
planeado e a previsao da sua plena concretizacao.

O ambito material do relatério abrange os riscos identificados nas
fichas de avaliagcdo validadas no contexto do PPRCIC-HDES, com
especial incidéncia sobre os riscos classificados como significativos e
criticos, por constituirem a maior exposicao institucional em matéria
operacional, financeira, legal, reputacional e de integridade. Sem
prejuizo disso, a leitura do relatério anual deve ser efetuada no quadro
mais amplo do PPRCIC, enquanto instrumento transversal a toda a
organizagao, aplicavel as areas de administragdo, direcdo, suporte e
operacao, conforme definido no préprio plano.

No plano organizacional e funcional, o relatério cobre,
designadamente, as areas e processos em gue se concentrou a
monitorizagao ao longo do periodo: Compras e Contratacao Publica,
Recursos Humanos, Sistemas de Informacao, Arquivo Clinico e
Documentagao, Logistica e Armazém, Infraestruturas e Obras,
Patrimdnio e Seguranca, Financeiros, Deslocacdes e Reembolsos, Etica
e Integridade, Outsourcing e Contratos, bem como as areas de
interface entre os servigcos clinicos e os servicos operacionais. Esta
delimitacao decorre tanto da matriz metodolégica do PPR, que
orienta a atengao aos processos com mMmaior exposicao a decisdes
discricionarias, a gestdo de recursos financeiros e materiais e ao
relacionamento com terceiros, quanto dos resultados ja apurados no

relatdrio intercalar.
O ambito objetivo do relatério compreende, em concreto:

a) a verificacao do grau de execucao das medidas previstas no plano;
b) a apreciacao da adequacdo e eficacia dessas medidas perante os

riscos identificados;
c) a identificagao de incidentes, falhas de controlo, ndo conformidades

e ocorréncias materiais com relevancia para o sistema de prevengao;
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d) a avaliagdo dos desvios face ao plano e das dependéncias que
condicionaram a execugao;

e) a definicao das agdes corretivas e das prioridades de fecho ou de
reforgo até ao ciclo seguinte.

Ficam, por regra, fora do ndcleo central de andlise detalhada os riscos
de nivel baixo ou moderado, sem prejuizo de continuarem sujeitos a
monitorizagao interna ordinaria e de poderem ser retomados em sede
de atualizagcao do plano, caso se verifigue agravamento do contexto,
surgimento de nova evidéncia ou ocorréncia de incidentes relevantes.
Esta opcdo é coerente com a ldégica de priorizagao ja adotada no
relatdrio intercalar e com a necessidade de centrar a avaliagdo anual
nas areas de maior materialidade e criticidade.

Periodo de referéncia

) . ; . O presente relatério anual refere-se ao periodo compreendido entre 1
de janeiro e 31 de dezembro de 2025.

Sem prejuizo do carater anual do presente documento, a sua
elaboragdo aproveita e incorpora a informagao ja consolidada no
relatério intercalar de outubro de 2025, complementando-a com os
elementos de monitorizagdo subsequentes e com a evolugédo
observada até ao fecho do exercicio. Sempre que relevante, poderdo
ser referidas diligéncias, ocorréncias ou evidéncias posteriores a data
de fecho intermédio que, por sua relevancia material, contribuam para
compreender a execucgao das medidas, a persisténcia dos riscos ou a
necessidade de agdo corretiva reforcada.

Critérios de inclusao e priorizagao

) ) Foram considerados, para efeitos do presente relatdério anual, os riscos
que rednem um ou mMmais dos seguintes critérios:

a) constam das fichas de avaliacdo de risco recebidas, validadas e
integradas no PPRCIC-HDES;

b) estao classificados, de acordo com a metodologia do plano, como
significativos ou criticos;

c) dizem respeito a processos com impacto material na legalidade,
regularidade, continuidade operacional, gestao financeira, protecdo da
informacao, segurancga ou integridade institucional;
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d) apresentam medidas preventivas ou corretivas com prazos de
implementacao, indicadores de execugao ou evidéncia de
monitorizagao;

e) Registaram incidentes, falhas, ndo conformidades ou desvios
relevantes no periodo em analise.

A priorizacdo foi orientada por critérios de materialidade, impacto
potencial, exposicdao regulatéria e relevancia para a governagao do
sistema de controlo interno, em conformidade com a abordagem
metodoldgica do PPR, assente na avaliacdo da probabilidade de
ocorréncia e do impacto potencial dos riscos, bem como na
identificacao de areas sensiveis e de processos criticos.

Metodologia de monitorizagcao e avaliagao

) . 4 . O presente relatério anual refere-se ao periodo compreendido entre 1
de janeiro e 31 de dezembro de 2025.

Sem prejuizo do carater anual do presente documento, a sua
elaboracao aproveita e incorpora a informagao ja consolidada no
relatério intercalar de outubro de 2025, complementando-a com os
elementos de monitorizagdo subsequentes e com a evolugcao
observada até ao fecho do exercicio. Sempre que relevante, poderdao
ser referidas diligéncias, ocorréncias ou evidéncias posteriores a data
de fecho intermédio que, por sua relevancia material, contribuam para
compreender a execucao das medidas, a persisténcia dos riscos ou a
necessidade de agao corretiva reforcada.

Exclusdes e limitacdes relevantes para o ambito

) . ) . Na definicdo do ambito e na execugdo da monitorizagao anual foram
observadas as seguintes limitagdes:

a) nao reprodugdao de dados pessoais ou sensiveis, sendo as
ocorréncias tratadas de forma anonimizada e agregada;
b) existéncia de elementos dependentes de terceiros ainda pendentes

ou nao totalmente disponiveis;
c) indisponibilidade ou incompletude de determinados registos em

alguns processos ou periodos;
d) necessidade de recurso a amostragem dirigida, com leitura dos
resultados a luz dos critérios de materialidade adotados;
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e) condicionamentos institucionais decorrentes da ndo plena
concretizagao das condigdes de trabalho previstas para o Servico de
Auditoria Interna e Compliance, designadamente no que respeita ao
acesso a bases de dados de informagao nao clinica, circunstancia ja
formalmente assinalada por meio de cartas de escusa de
responsabilidade e suscetivel de afetar a exaustividade e a
tempestividade de parte das validagdes;

f) indicagdo do CA, em novembro de 2025, de suspender ou
condicionar fortemente a atividade do SAIC, deixando-o sem
enquadramento funcional claro.

Articulagdo com o PPRCIC e com o relatério intercalar

5 . 6 . O presente relatério anual deve ser lido em articulagdo com o PPRCIC-
HDES 2025-2028 e com o relatdrio intercalar de outubro de 2025. O
PPR fornece o enquadramento metodoldgico, a matriz de riscos, o
plano de agao, os responsaveis e os indicadores de monitorizagdo; o
relatério intercalar constitui a principal base para a consolidacdo
intermédia do exercicio, permitindo identificar tendéncias, atrasos,
dependéncias, ocorréncias materiais e prioridades de fecho. O relatério
anual retoma essa base, atualiza-a até ao final do exercicio e formula
uma apreciagao final sobre o grau de execugdo do plano e a eficacia
das medidas implementadas.

Quando se considera um risco fechado?

Um risco so deve considerar-se encerrado quando a medida esteja
implementada, o KPI esteja no alvo durante pelo menos um ciclo de
reporte e exista evidéncia documental arquivada e auditavel.
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0.2,

Enquadramento geral

A monitorizagao efetuada no periodo em andlise incidiu
sobre o Plano de Prevengao de Riscos de Corrupgao e
Infragcdes Conexas do Hospital do Divino Espirito Santo de
Ponta Delgada, EPER, aprovado para o ciclo 2025-2028,
tendo como referéncia a matriz de risco, o plano de ag¢édo, os
responsaveis identificados e o0s mecanismos de
monitorizagdo e avaliagdao previstos no préprio plano. O
PPRCIC define uma abordagem baseada na identificacdo
de processos sensiveis, na avaliagdo qualitativa da
probabilidade e do impacto, na classificacdo dos riscos em
baixo, moderado, significativo e critico, e na definicdo de
medidas de prevencao e mitigagdo, com responsaveis,
prazos e indicadores de monitorizagao.

O relatério intercalar de outubro de 2025 consolidou a
primeira avaliagdao estruturada da execugdao do plano,
organizando a monitorizagdo em torno de um mapa
sintético de riscos significativos e criticos, de um quadro de
estado detalhado das medidas, de ocorréncias materiais, de
acdes corretivas e de prioridades até abril de 2026. O
presente relatdrio anual retoma essa base, confirmando que
o PPR dispbe de uma arquitetura metodoldgica adequada,
mas gue a execucgao das medidas revelou-se heterogénea
entre areas, com niveis distintos de maturidade, de
implementacao e de evidéncia.

Universo de riscos monitorizados

No periodo em andlise, a monitorizagdo incidiu
prioritariamente sobre os riscos classificados como
significativos e criticos, por representarem os dominios de
maior exposi¢cao institucional em matéria operacional,
financeira, legal, reputacional, patrimonial, assistencial e de
segurancga da informacgdo. O relatdrio intercalar estruturou
esse universo em 24 riscos codificados, distribuidos entre as
areas funcionais e os processos criticos do hospital.
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Foram objeto de acompanhamento, em particular, os seguintes
dominios:

a) Recursos Humanos, com incidéncia no controlo de assiduidade,
validagdao mensal, bolsas negativas e registos manuais;

b) Compras e Contratagdo Publica, incluindo demora processual,
atrasos de fornecimento e cumprimento dos principios do CCP;

c) Financeiros, com especial enfoque em pagamentos sem suporte,
documentagao incorreta, situagcdo fiscal e contributiva dos
fornecedores, atrasos de pagamento, classificacdo da despesa e
numeragao de pagamentos;

d) Diregao Clinica, no que respeita ao acesso a informacao clinica,
revisao de acessos de emergéncia e refor¢o de controlos de privilégio;
e) Sistemas de Informacdo, abrangendo manuais e procedimentos,
perda de conhecimento critico, acessos remotos, continuidade e
recuperacao, exfiltragcao de informacao, malware, indisponibilidade de
sistemas, apoio técnico, alinhamento de investimentos e transparéncia
nas aquisicoes de Si;

f) Deslocacdo de Doentes, com incidéncia no circuito de reembolsos e
validacao de IBAN,;

g) Instalagdes e Equipamentos, no que respeita ao armazém/arquivo,
inventario, controlo de acessos, seguranca fisica e PCI;

h) Administragao Hospitalar, quanto as ingeréncias na ligacao entre os
servigos clinicos e operacionais e a necessidade de formalizar circuitos
e delegacdes.

Estrutura de monitorizagcao adotada

6 3 . A sintese do PPR monitorizado assentou numa matriz comum de
acompanhamento por risco, composta pelos seguintes elementos:
coédigo identificador, descricdo do risco, dono do risco, medida
preventiva ou corretiva associada, prazo contratualizado, indicadores
ou evidéncias-chave, desvio face ao plano, nova previsao, criticidade
atual e estado de execugdo. Esta estrutura permitiu assegurar
coeréncia entre as fichas de risco, o calendario de monitorizacdo e o
relato intercalar, garantindo rastreabilidade e comparabilidade entre
areas.

A légica de monitorizagdo adotada é coerente com o préprio PPR, que
prevé que a execugao do plano seja acompanhada por meio de
indicadores, relatérios de execucgdo, auditorias internas, autoavaliacdo
dos responsaveis de servico e revisdao anual, em articulacido entre o
Servigo de Auditoria Interna e Compliance e o Responsavel pelo
Cumprimento Normativo.
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Tendéncias globais de execucao

6 . 4 A monitorizagao realizada evidencia uma execugdo assimétrica das
medidas previstas no PPR.

Nas areas de Compras e Financeiros, verifica-se que varias medidas
essenciais estavam desenhadas, calendarizadas e acompanhadas por
KPI, mas ainda ndo iniciadas a data do intercalar, apesar de manterem
enguadramento técnico consistente. E o caso, entre outras, das
medidas relativas a SLAs internos por etapa, mapa de itens criticos,
Gate O CCP, blogueios no SIG a pagamentos sem compromisso, 3-Way
Match, validagdes automaticas documentais, controlo fiscal e
contributivo de fornecedores, diciondrio de despesas e numeragéao
automatica e imutavel.

Na drea de Recursos Humanos, o risco relativo a biometria e a
assiduidade manteve a classificacdo critica, permanecendo n&o
iniciadas a medida de gate mensal com assinatura digital e o reporte
sistematico das bolsas negativas, apesar de existir um plano faseado
D+30/D+90 e de a matéria j& ter sido objeto de auditoria e de
recomendacdes externas.

Na area clinica, o risco relativo ao .acesso a informacdo clinica
permaneceu classificado como significativo, mantendo-se a
necessidade de implementar o modelo de controlo de acessos por
perfis, a autenticacdo multifator, o ciclo IML e a revisdo tempestiva dos
acessos de emergéncia, embora os indicadores-alvo j& estejam
identificados.

E, porém, na area de Sistemas de Informacao que o relatério intercalar
revela maior concentragdo de atrasos, de dependéncias estruturais e
de fragilidades na execucdo. Varios riscos criticos e significativos
relativos a procedimentos, continuidade, seguranga, conhecimento,
acessos remotos, malware, DLP, disponibilidade e apoio técnico
apresentam atrasos de 120 a 210 dias, em muitos casos associados a
dependéncia de consultoria externa, a auséncia de diregcao
estabilizada e a falta de entrega dos elementos requeridos.

Ocorréncias e evidéncia material com impacto na monitorizagao

6 i 5 . A sintese anual do PPR deve ter em conta que a execugdo das
medidas ndo pode ser lida apenas a luz do estado formal indicado nas
fichas, devendo também integrar as ocorréncias materiais
identificadas no periodo. O relatério intercalar qualificou como
material, entre outras, a vistoria realizada em 05.11.2025 aos espac¢os de
S| e armazéns, na qual foram observadas movimentacdes de material
sem registo, ocupacgao de sala atribuida a outro servico, acumulagéo
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de caixas em corredores, dispersdao de chaves, auséncia de dossiers
locais de aquisicdo e défice de colaboracdo funcional. Estas
constatacdes afetam diretamente a avaliacdo dos riscos relativos ao
alinhamento de investimentos em Sl e a transparéncia nas aquisicdes
de SI, bem como a robustez do sistema de controlo patrimonial e de
guarda de ativos.

Também foram considerados relevantes, para efeitos de sintese do
PPR monitorizado, as omissdes de validacdo mensal da assiduidade, os
riscos de atraso de fornecimentos criticos, os pagamentos sem
suporte e a insuficiéncia de controlos.

Sobre acessos clinicos e de emergéncia, uma vez que todos estes
factos revelam lacunas de execucgdo que afetam a efetividade global
do plano e ndo apenas o estado formal de uma medida isolada.

Leitura global do grau de implementacdo do PPR

6 . 6 . A informacdo recolhida permite concluir que o PPRCIC-HDES,
enquanto instrumento de prevencao, monitorizagcao e
responsabilizacdo, encontra-se metodologicamente estruturado e
coerente com o quadro normativo e com os objetivos de integridade
institucional definidos no plano. Estdo previstos responsaveis,
mecanismos de monitorizagdo, indicadores, medidas corretivas e
revisdao anual, o que significa que o sistema formal de prevencao existe
e esta desenhado.

Todavia, a sintese da monitorizagdo evidencia que persistem
diferengas marcadas entre o desenho e a execugdo. Em varias areas,
sobretudo em TI, assiduidade, controlo interno financeiro e
governacao de aquisicdes, o risco ndao decorre da inexisténcia de
medidas pensadas, mas da sua ndo implementacgdo, da execucdo
parcial, da falta de evidéncia suficiente ou da persisténcia de
dependéncias organizacionais e institucionais que impedem o fecho
efetivo das agdes. Por isso, a leitura global do PPR monitorizado deve
ser a de um sistema formalmente adequado, mas ainda em fase de
consolidagdo operacional, com necessidade de reforco da execucio,
da disciplina documental, da responsabilizacdo dos donos do risco e
do patrocinio decisério do Conselho de Administracao.
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Implicacdes para o relatério anual

Para efeitos do presente relatério anual, a sintese do PPR
monitorizado constitui a base de trabalho para:

a) quantificar o grau de implementacao das medidas preventivas e
corretivas por risco e por area;

b) identificar os riscos cujo fecho é realista até ao ciclo seguinte e os
que exigem reprogramacao ou reforgo;

c) sustentar a avaliagcdo global da eficacia do plano;

d) estruturar as agdes corretivas, o plano de fecho e o quadro de
prioridades até abril de 2026.

Em consequéncia, o presente capitulo deve ser lido em articulacédo
com os capitulos seguintes, relativos a avaliagdo anual da execucao
das medidas, as ocorréncias materiais, ao plano de fecho e as
prioridades do ciclo seguinte, constituindo a peca de sintese que liga o
desenho do PPR a sua execucao efetiva.

Riscos monitorizados por area

Distribuigdo dos riscos significativos e criticos constantes do mapa sintético do relatério intercalar
)
A distribuicaoc dos riscos monitorizados evidencia uma concentracao Mmuito expressiva nas areas de

Informatica e Financeiros, que, em conjunto, representam a maioria dos riscos s

a exposicao inst

acompanhados no

tal

medidas transversais de rastreabilidade, seguranca e regularidade procedimental.
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07. AVALIACAO ANUAL DA
EXECUCAO DAS MEDIDAS

Enquadramento da avaliagao

7 —l A avaliagao anual da execugdo das medidas preventivas e corretivas

S previstas no PPRCIC-HDES assenta na verificacdo do respetivo grau de

implementagao, da evidéncia de execugdo produzida, da adequacao

dos controlos aos riscos identificados e da persisténcia de desvios,

fragilidades ou dependéncias suscetiveis de comprometer a eficacia

das medidas. O préprio PPR estabelece que a avaliagdo anual deve

considerar, entre outros fatores, o grau de execucdo das medidas

preventivas, a redugdo das ocorréncias de risco ou de infragcdes

conexas, a participagcao dos servicos na implementacao do plano, a

adequacao das medidas face a evolugao da estrutura e da legislacdo e

o nivel de sensibilizagdo e adesdo dos colaboradores a cultura de

integridade. O Servico de Auditoria Interna e Compliance, em

articulagdo com o Responsavel pelo Cumprimento Normativo, é

identificado como responsavel pela consolidacdo dos dados, pela

elaboracao do relatério anual de avaliacdo e pela formulacdo de
propostas de melhoria.

Nesta sede anual, a avaliagdo toma como base a monitorizacdo
estruturada ja realizada no relatério intercalar, atualizando-a e
consolidando-a no quadro do exercicio de 2025. Mantém-se os
mesmos critérios de estado de execug¢do — concluida, em curso, em
atraso e nao iniciada —, bem como a mesma légica de rastreabilidade
por cédigo Unico de risco e ligacao a evidéncias, KPIs e responsaveis.

Leitura global da execucao

7 . 2 . A monitorizagdo realizada permite concluir que a execugdo das
medidas do PPR apresenta um nivel de maturidade desigual entre as
areas. O desenho técnico das medidas &, em regra, consistente, com
identificagdo de responsaveis, prazos, indicadores e mecanismos de
controlo, mas a respetiva implementagcdo material revelou diferentes
graus de concretizagdo, dependendo fortemente da colaboragdo dos
servicos, da capacidade de parametrizacdo do SIG, da formalizacdo de
procedimentos, da estabilidade da direcdo de certas areas e da
disponibilidade de condig¢des institucionais adequadas. Esta conclusao
€ coerente com os objetivos de monitorizagdo fixados no PPR, que
incluem precisamente a detecdo de desvios, fragilidades e riscos
emergentes, bem como a promogao da melhoria continua do sistema
de prevengdo da corrupgao.
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De forma sintética, verifica-se que:

a) nas areas de Compras e Financeiros predominam medidas ainda
nao iniciadas, embora tecnicamente desenhadas e acompanhadas por
indicadores;

b) na area de Recursos Humanos persiste a ndo implementacédo de
um controlo central na matéria da assiduidade;

c) na Direcao Clinica se mantém por implementar o modelo reforcado
de controlo de acessos a informacao clinica;

d) na area de Sistemas de Informagdo se concentram os maiores
atrasos e as dependéncias mais criticas, com medidas significativas e
criticas em estado de atraso, parcialidade ou pendéncia;

e) em Deslocacdo de Doentes e Armazém/Arquivo foram identificadas
medidas concretas, mas ainda dependentes de parametrizagdo, de
obras, de inventario e de formalizacdo dos circuitos.

Execucao das medidas na area de Recursos Humanos

73 . Na d&rea de Recursos Humanos, o risco relativo a biometria e a
assiduidade permaneceu classificado como critico, sem que a medida
principal tivesse sido iniciada na data do reporte intercalar. A solucéao
prevista consistia na criacdo de um gate de validacdo mensal com
assinatura digital e reporte sistematico das bolsas negativas, com
ativacdo da validagao pelas chefias até D+30 e automatizacdo de
alertas e disponibilizacdo de painel de reincidéncias e custos por
servigo até D+90. A execugao desta medida foi condicionada, segundo
o relatdrio intercalar, pela falta de colaboracdo do Servico de
Informatica, que recusou, numa primeira fase, a instalacdo e a
parametrizacao dos equipamentos biométricos, bem como por uma
cultura institucional permissiva relativamente as manipulacdes
digitais do ponto e a acumulagcdo de horas em falta. Acresce que a
Unidade de Registo Biométrico foi auditada em agosto de 2025, na
sequéncia da solicitagdo do Conselho de Administragdo com vista a
redugao de custos com o trabalho extraordinario (prevencao e horas

extraordinarias) e a revisao do regulamento de horarios, devendo a
medida alinhar-se com essas orientacoes.

A Unica “ferramenta” que permite calcular o trabalho extraordinario a
pagar ao pessoal médico — o qual atinge valores consideraveis — é
um simples mapa manual da escala de urgéncia para cada dia do més.
Este método dificulta, de modo excessivo e injustificado, a tarefa de
aferir e distinguir as horas normais das horas extraordinarias.
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Torna-se, por isso, imperativo o cumprimento de mecanismos de
controlo de assiduidade e pontualidade, bem como de afericdo das
componentes de trabalho normal e extraordindrio dos médicos.
Nomeadamente, através do registo biométrico efetuado pelo
profissional, em conformidade com o horario semanal aprovado,
permitindo assim aferir, de forma clara, a carga horaria semanal
normal e extraordinaria.

Em termos anuais, a avaliagdo da eficacia desta medida deve centrar-
se na confirmacgao do inicio de funcionamento do gate mensal, na
percentagem de validagdes concluidas por servico, na evolucdo do
numero e do custo das bolsas negativas, no peso dos registos manuais
e no tempo médio de regularizagao dos alertas. Enquanto estes
mecanismos nao estiverem operacionais e documentados, o risco
deve continuar a ser considerado ndo mitigado.

Execucao das medidas nas areas de Compras e

7 4 Contratacao Publica

Na area de Compras, as medidas associadas a demora processual, aos
atrasos de fornecimento e ao cumprimento dos principios do CCP
mantinham-se, no interim, desenhadas, mas ainda nao iniciadas. No
primeiro caso, previa-se a criacao de um Plano Anual de Compras
especifico para o circuito de contratacao e a definicdo de SLAs internos
por etapa, com um painel semanal de indicadores. No segundo, a
medida consistia na criagdo de um mapa de itens criticos, com niveis
minimos, e na articulagdao com os indicadores de desempenho do
fornecedor, designadamente OTD e OTIF. No terceiro, previa-se a
introdugao obrigatdria da checklist “Gate 0 - CCP", com segregagdo de
funcdes e medicao dos procedimentos concluidos com gate, ajustes
diretos repetidos e red flags, como fracionamento ou alteragdes
tardias de critérios. Em todos estes riscos, o intercalar registou que os
cronogramas se mantinham formalmente dentro do prazo, mas sem
execucao efetiva até a data do reporte.

Na leitura anual, estas medidas devem ser avaliadas a luz da sua
efetiva entrada em producgao, da existéncia de evidéncia documental
minima, do uso sistematico dos indicadores previstos e da reducdo do
risco operacional associado a demoras, ruturas e desvios
procedimentais. O PPR aponta expressamente para a revisdao de
procedimentos nas areas de risco e para a implementacao de medidas
de controlo interno, incluindo dupla validagao, rotacdo de fungdes e
novas instrugdes operacionais, o que reforca a necessidade de que,
nesta area, o relatério anual reflita ndao apenas a intencdo, mas
também a evidéncia de execucao.
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Execucao das medidas na area financeira

; ) Na area financeira, a avaliacdo anual deve reconhecer que varias
medidas criticas estavam tecnicamente bem definidas, mas ainda nao

haviam sido iniciadas a data do intercalar. E o caso do blogueio no SIG
a pagamentos sem cabimento ou compromisso, com 3-Way Match
obrigatério; da norma de “Documentos Obrigatérios”, com validagdes
automaticas de NIF, IBAN, OC e contrato; da verificagdo fiscal e
contributiva dos fornecedores, com bloqueio a certiddes expiradas e
agenda de renovagdes; da criagdo de SLAs de pagamento por
tipologia de despesa e monitorizagdo de aging; da norma de
codificagcdo e dicionario de despesas, com bloqueios a lancamentos
fora da grelha; e da numeragcdo automdtica e imutavel dos
pagamentos, com governacao de séries e bloqueio transacional. O
intercalar refere, para todos estes riscos, que os cronogramas ainda se
encontravam dentro do prazo, mas que o risco permanecia critico
enquanto o SIG nao assegurasse o bloqueio automatico, a validagao
documental e o reporte periédico de excecdes.

Em sede anual, a avaliagdo deve verificar, para cada uma destas
medidas, se houve parametrizacdo efetiva do sistema, se foram
emitidos normativos internos, se os relatérios de excecdo e
reconciliagdo comecaram a ser produzidos e se os indicadores de
devolugdo, duplicados, regularidade documental, cobertura 3-Way
Match, validade de certiddes, SLAs de pagamento, excecbes de
codificagdo e continuidade de séries evidenciam melhoria efetiva do
controlo interno. O PPR prevé expressamente que a monitorizacao se
fagca com base em indicadores definidos no plano de acao, relatérios
de execucgao, auditorias internas e avaliacdo anual da eficéacia, para que
os relatérios intercalar e anual possam traduzir estes controlos em
evidéncias quantificadas.

Execucgao das medidas na area de Sistemas de Informacao

7 . 6 . E na area de Sistemas de Informacgdo que a avaliacdo anual revela o
maior défice de execugao relativa. O intercalar reporta atrasos de 120
dias em manuais e procedimentos, perda de conhecimento, acessos
remotos, incidentes no data center, exportagcdo via USB,
indisponibilidade de sistemas e atraso no apoio técnico, bem como
atrasos de 210 dias nos riscos relativos a malware, alinhamento de
investimentos e transparéncia nas aquisicdes de Sl. O estado das
medidas permanece classificado como pendente ou parcial,
aguardando relatério de consultoria e a designacdo de novo diretor de

servico.
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Quanto aos procedimentos e manuais, a biblioteca Unica de
SOPs/runbooks e a politica “no doc » no change" ainda ndo estavam
implementadas, mantendo-se o risco significativo devido a falta de
rastreabilidade técnica das intervengdes. Na perda de conhecimento,
o0 programa de gestdao do conhecimento com cobertura 2-deep
permanece pendente, deixando a continuidade dos sistemas
dependente de poucos técnicos. Nas ligagdes remotas/VPN, a medida
estd apenas parcialmente implementada, faltando a consolidagao de
logs, a autenticagdo multifator obrigatéria, a verificagdo da postura do
dispositivo e a recertificacdao de contas remotas. Nos riscos ligados a
data center, DLP, malware e indisponibilidade de sistemas, o quadro é
de atraso material, sem plena operacionalizagcdo das solucdes de
backup imutavel, DRP/BCP, EDR/NGAYV, DLP, alta disponibilidade e
monitorizagao continua. No apoio técnico, o modelo Service Desk
“ITIL-lite” permanece ainda por estruturar e por operacionalizar.

Ja os riscos relativos ao alinhamento de investimentos e a
transparéncia nas aquisicdoes de Sl, embora em curso, apresentam
especial gravidade qualitativa. O intercalar assinala que a vistoria de
05.11.2025 evidenciou equipamento imobilizado por formatar,
ocupagao de sala sem afetacdo formal, inexisténcia de registos de
entradas e saidas, auséncia de dossiés locais, material e embalagens
em corredores e controlo de chaves disperso. Estes factos confirmam,
segundo o proprio relatério, a necessidade de um Plano Diretor de SI,
de um Comité de Portefdlio com stage-gates, de um gate de readiness
to deploy, de um Gate O CCP obrigatdrio, de rececao e guarda formais
e de registo documental minimo. Até ao momento de encerramento
deste documento, os servi¢cos de Informatica e de Aprovisionamento
mantinham a recusa em entregar os deliverables solicitados, apesar
do escalamento ao Conselho de Administracao e da visita técnica da
Delegada de Seguranca.

O desenho das medidas existe e esta alinhado com a criticidade dos
riscos, mas que a respetiva eficdcia permanece fortemente
comprometida pela auséncia de implementacao integral, pela
dependéncia de fatores organizacionais externos e pela persisténcia
de falhas materiais de rastreabilidade, disciplina documental, gestdo
de ativos, seguranga e governacao.

Execucgdo das medidas em Deslocacdo de Doentes e Armazém/Arquivo

7 . 8 . No risco relativo aos reembolsos de deslocacao de doentes, o servigo
assumiu acgdes corretivas relativamente aos seus processos,
procurando ir ao encontro das medidas propostas na ficha de risco
apresentada. Desde logo, através da criagdo de uma bolsa de auditores
internos com elementos do préprio servigco, que audita 30 processos
aleatdrios por semana.
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Estda em pratica a segregagao de fungdes proposta, 0s processos sao
agora instruidos com a documentagdo completa, contendo
documentacdo nominal indicativa do IBAN para pagamento.

Nao é possivel, neste momento, efetuar validagcao automatica de IBAN
- os softwares disponiveis ndo permitem. Nao obstante, o servico
digitaliza e arquiva, por utente, todos os documentos comprovativos
da atribuicdo de escaldes de comparticipagcdo das diarias,
acompanhados, bem como o NIB/IBAN nominal. Os pedidos de
transferéncia sao individualmente introduzidos e registados na
plataforma em uso na Regido - REMBO - e validados num segundo
momento, por conferéncia de um trabalhador distinto daquele que fez

a introducao.

Contrariamente ao proposto, o servi¢o de Deslocacao de Doentes tem
encontrado resisténcia na sua tentativa de obter as listagens das
transferéncias bancérias aos seus utentes, para efeitos de conciliacio.

Por esse motivo, o risco mantém-se aberto, embora tenha alterado a
sua criticidade para significativo.

61% DAS MEDIDAS PROPOSTAS NO
CICLO DE 2025 NAO FORAM
INICIADAS

Execugado das medidas na Administracdo Hospitalar

; . ) No risco relativo a ingeréncias na ligagdo entre servicos clinicos e
operacionais, com deturpagao processual, o intercalar indicava a

necessidade de instituir fronteiras claras de atuacdo, regras de
governagao,um circuito formal de pedidos a, estabilizacdo das
delegacdes de competéncias e dos perfis de acesso, bem com ao
monitorizagdo de pedidos fora de ambito e de acessos nao autorizados
a SGC e pastas. O risco mantinha-se aberto, na medida em que
persistiam solicitagdes diretas e tentativas de acesso indevido, apesar
de adverténcias de superiores hierarquicos e do Conselho de
Administragao.
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Existe estrutura formal de prevencao, existem responsaveis, existem
indicadores e existe capacidade metodolégica de monitorizagdo, mas
persistem atrasos relevantes, medidas nao iniciadas, execucdo parcial
e limitagdes institucionais que impedem, em viérios dominios,
considerar os riscos mitigados ou os controlos estabilizados. E essa
diferenca entre desenho e execucdo que fundamenta os capitulos
seguintes relativos as ocorréncias materiais, ao plano de fecho, a
avaliacao global da eficacia do PPR e as prioridades do ciclo seguinte.

A inexisténcia de gate mensal de validag¢do da
Ponto assiduidade com assinatura digital mantém o risco
e critico e compromete a robustez do controlo sobre
CritiICO bolsas negativas, registos manuais e regularizacdo de
desvios.
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08. ACOES CORRETIVAS E
PLANO DE FECHO

Enquadramento e principio de fecho

8 ‘l A avaliacdo anual da execucgdo do PPRCIC-HDES confirma que a
S eficacia do sistema de prevencdo depende ndo apenas da
identificacdo dos riscos e da definicdo formal de medidas, mas
também da sua implementacao verificavel, da producao de evidéncia
suficiente e da estabilizacdo dos indicadores de controlo. Nesta
perspetiva, o fecho de cada risco deve assentar em trés requisitos
cumulativos: i) acao corretiva integralmente implementada; ii)
indicador-alvo cumprido durante pelo menos um ciclo de reporte
validado; e iii) evidéncia documental arquivada e auditavel. Sempre
que subsistam dependéncias externas ou internas relevantes — como
deliberacao do Conselho de Administragao, parametrizagédo do SIG,
parecer da Delegada de Seguranga, disponibilidade de direcao
funcional ou entrega de elementos por outros servicos —, o risco ndo
deve ser considerado fechado, podendo apenas transitar para o estado
parcial ou em curso. Esta ldégica j& se encontrava formulada no
relatério intercalar e é coerente com o préoprio PPR, que prevé
monitorizagao continua, avaliagdo anual da eficacia, revisdo das
medidas e atualizagdo do plano sempre que se verifiquem
insuficiéncias ou riscos emergentes.

Acdes corretivas transversais

8 ; A informacgao consolidada no exercicio evidencia a existéncia de acdes
corretivas de natureza transversal, aplicdveis a varios riscos e
indispensaveis a maturagao do sistema de controlo interno.

Em primeiro lugar, impde-se reforcar a governagdo dos processos
sensiveis através da adocdo obrigatdéria de gates formais,
nomeadamente Gate O nos procedimentos de contratagao e aquisicao
de Sl e o gate de readiness to deploy para a entrada em producao de
equipamentos, sistemas ou alteragdes relevantes. Esta solugao ja foi
identificada no Intercalar como uma medida estruturante, sobretudo

para o0s riscos associados a contratagao, aos ativos de Sl e a
rastreabilidade de entregas e movimentagdes.
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Em segundo lugar, é necessario consolidar um repositério Unico de
evidéncias por risco, integrando atas, capturas de ecra do SIG, logs,
inventarios, relatérios de reconciliagdo, relatérios de auditoria, registos
fotograficos e demais provas documentais associadas as medidas
implementadas. O PPR prevé expressamente que o processo de
monitorizagdo se apoie em relatérios de execucgdo, autoavaliacao,
auditorias internas, inquéritos, reunides de acompanhamento e
sistemas de denuncia e de reclamacgdes, pelo que a organizacéo e a
centralizagcdo da evidéncia sdo condigdes necesséarias a credibilidade
do processo de avaliagcdo anual.

Em terceiro lugar, deve ser mantido e densificado um modelo de
reporte periédico por area, com semaforizacdo, desvio face ao plano,
dias de atraso ou de adiantamento, indicacdo das dependéncias e
identificacao clara do responsavel pelo fecho. O intercalar ja apontava
para um painel quinzenal por darea com semaforo e A% face ao plano,
solucao que deve ser estabilizada no ciclo seguinte.

Em quarto lugar, impode-se regularizar os sistemas de controlo fisico e
patrimonial de chaves, espacos e registos de movimentacdo, com
registo nominal de chaves, cofre central, afetagdo Unica de espagos e
livro de entradas e saidas, em especial nos contextos de armazém,
arquivo e salas de Sl. Esta necessidade resulta diretamente das
ocorréncias materiais apuradas no exercicio.

Por fim, deve ser explicitamente integrada no plano de fecho a
regularizagdo das condi¢des de trabalho do Servico de Auditoria
Interna e Compliance, nos termos ja assinalados no intercalar,
designadamente quanto a disponibilizacdo dos acessos necessarios as
bases de dados de informagdo nao clinica e as condicdes técnicas
indispensaveis a monitorizagdo exaustiva e tempestiva. A nao
resolucao desta limitagdo compromete, transversalmente, a robustez
das atividades de controlo e de avaliagao.

Plano de fecho por grandes areas de risco

3.5.

8.3.1. Recursos Humanos

Na area de Recursos Humanos, a acdo corretiva principal continua a
ser a implementagdo de um gate de validagdo mensal da assiduidade
com assinatura digital, acompanhado de alerta automatico e de um
painel de bolsas negativas, reincidéncias e custo por servico. O fecho
deste risco pressupde a conclusdo tempestiva das validacdes mensais,
a diminuigao consistente das bolsas negativas, a redugao do recurso a
registos manuais sem justificagdo adequada e a existéncia de
evidéncia documental mensal arquivada.
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Mantém-se como dependéncias criticas a colaboragao da area de
Sistemas de Informagao e o patrocinio efetivo do Conselho de
Administragao para a exigéncia de cumprimento por parte das chefias.

8.3.2. Compras e Contratacao Publica

Na area de Compras, o plano de fecho deve centrar-se em trés linhas
corretivas principais: i) criagdo de um Plano Anual de Compras e
definicao de SLAs internos por etapa; ii) implementagcao de um mapa
de itens criticos com niveis minimos e indicadores OTD/OTIF; iii)
adocao obrigatéria da checklist “Gate O — CCP" e respetiva segregacgao
de funcgdes. O fecho destes riscos depende da passagem do desenho a
execugao, o que implica evidéncia de uso sistematico dos
instrumentos, indicadores de lead time, devolucgdes, fornecimentos e
red flags, bem como amostras de procedimentos com gate concluido
e rastreabilidade integral. O PPR ja previa a revisao de procedimentos
nas areas de risco e a implementacao de medidas de controlo interno,
pelo que a auséncia de execucao efetiva deve ser superada no
préximo ciclo.

8.3.3. Financeiros

Na area financeira, o plano de fecho assume especial importancia,
dada a concentracao de riscos criticos relativos a pagamentos sem
suporte, documentacao incorreta, situacao fiscal e contributiva dos
fornecedores, atrasos de pagamento, classificacao incorreta das
despesas e numeragao incorreta dos pagamentos. As agdes corretivas
principais mantém-se: bloqueio no SIG a pagamentos sem
compromisso ou cabimento; 3-Way Match obrigatdério; norma de
“Documentos Obrigatdrios” e validagdes automaticas; controlo de
certiddes fiscais e contributivas com agenda de renovagdes; norma de
codificagdao e dicionario de despesas; numeragao automatica e
imutavel de pagamentos. O fecho sé deve ser reconhecido quando o
SIG estiver efetivamente parametrizado para impedir excegdes
indevidas, quando existirem relatoérios de reconciliagao e de exceg¢des
por dois ciclos sucessivos, e quando os KPI de cobertura documental,
3-Way Match, validade de fornecedores, aging e continuidade de
séries demonstrem controlo estabilizado.
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Mantém-se como dependéncias criticas a colaboracdo da éarea de
Sistemas de Informacao e o patrocinio efetivo do Conselho de
Administragcao para a exigéncia de cumprimento por parte das chefias.

8.3.2. Compras e Contratacdo Publica

Na area de Compras, o plano de fecho deve centrar-se em trés linhas
corretivas principais: i) criagdo de um Plano Anual de Compras e
definicao de SLAs internos por etapa; ii) implementacao de um mapa
de itens criticos com niveis minimos e indicadores OTD/OTIF; iii)
adogao obrigatéria da checklist “Gate O - CCP” e respetiva segregacgéo
de fungdes. O fecho destes riscos depende da passagem do desenho a
execugcao, o que implica evidéncia de uso sistematico dos
instrumentos, indicadores de lead time, devolucdes, fornecimentos e
red flags, bemn como amostras de procedimentos com gate concluido
e rastreabilidade integral. O PPR ja previa a revisdo de procedimentos
nas areas de risco e a implementacdo de medidas de controlo interno,
pelo que a auséncia de execucdo efetiva deve ser superada no
préximo ciclo.

8.3.3. Financeiros

Na area financeira, o plano de fecho assume especial importancia,
dada a concentracao de riscos criticos relativos a pagamentos sem
suporte, documentagao incorreta, situagao fiscal e contributiva dos
fornecedores, atrasos de pagamento, classificacdo incorreta das
despesas e numeragao incorreta dos pagamentos. As acdes corretivas
principais mantém-se: bloqueio no SIG a pagamentos sem
compromisso ou cabimento; 3-Way Match obrigatério; norma de
“Documentos Obrigatérios” e validagdes automaticas; controlo de
certiddes fiscais e contributivas com agenda de renovagdes; norma de
codificagdao e dicionario de despesas; numeragdo automatica e
imutavel de pagamentos. O fecho sé deve ser reconhecido quando o
SIG estiver efetivamente parametrizado para impedir excecdes
indevidas, quando existirem relatérios de reconciliagdo e de excecgdes
por dois ciclos sucessivos, e quando os KPI de cobertura documental,
3-Way Match, validade de fornecedores, aging e continuidade de
séries demonstrem controlo estabilizado.
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8.3.4. Direcgao Clinica

No dominio do acesso a informagdo clinica, a acdo corretiva
estruturante continua a ser a implementagdao de RBAC de minimo
privilégio, autenticagcdo multifator e ciclo IML, com revisdo de acessos
break-glass em prazo definido, recertificacdo periddica e auditoria
mensal dos logs. O fecho deste risco pressupde a revisao tempestiva
dos acessos de emergéncia, a existéncia de perfis por funcao, a
auditoria dos logs e a redugao da exposicdo a acessos fora de contexto.
Trata-se de uma drea em que a eficicia do plano depende
diretamente da articulacao entre a Diregao Clinica e os Sistemas de
Informacao.

8.3.5. Sistemas de Informacéao

A area de Sistemas de Informagdo concentra o plano de fecho mais
exigente do relatério anual. As agdes corretivas principais distribuem-
se por varios eixos:

a) biblioteca Unica de SOP/runbooks e politica “no doc » no change™;

b) programa de gestao de conhecimento com cobertura 2-deep;

c) autenticacao multifator obrigatéria, controlo da postura do
dispositivo e PAM/JIT para acessos remotos;

d) backups 3-2-1-1-0, DRP/BCP e exercicios regulares de recuperacio;
e) DLP com USB bloqueado por defeito e rotulagem automatica;

f) cobertura EDR/NGAV e hardening;

g) alta disponibilidade, monitorizagcao 24x7 e failover drills;

h) Service Desk estruturado com prioridades, SLAs/SLOs e abertura
automatica de tickets;

i) Plano Diretor de SI, Comité de Portefdlio e gate de readiness to
deploy;

J) governancga das aquisi¢des de S| com Gate O CCP, rece¢do e guarda
formais e amostragem mensal.

O relatério intercalar demonstrou que muitos destes riscos estavam
em atraso de 120 a 210 dias, com execucdo pendente, parcial ou
dependente de fatores organizacionais, e que a vistoria de 05.11.2025
revelou fragilidades materiais graves em inventario, rastreabilidade,
guarda, disciplina documental e controlo de acessos fisicos. Por isso, o
plano de fecho nesta area deve ser entendido como prioritario e
condicionado a deliberagdes concretas do Conselho de Administragao,
a regularizagcao dos espacos, a entrega dos elementos em falta e a
responsabilizagao funcional pela falta de colaboracgao.
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8.3.6. Deslocacdo de Doentes

No risco relativo aos reembolsos de deslocagdo de doentes, a acdo
corretiva central mantém a validagdo automatica de IBAN integrada
no circuito de pagamento, com a légica “sem validagdo, sem pagar”. O
fecho do risco dependera da eliminagcdo de estornos por IBAN
incorreto, da confirmagdo de que a validagdo passou a ser obrigatdria
antes do pagamento e da reducdo do retrabalho administrativo
associado ao circuito.

8.3.7. Armazém/Arquivo

No risco relativo ao armazém/arquivo, o plano de fecho exige controlo
de acessos centralizado, inventdrio validado, rececdo documental
obrigatéria, medidas PCI basicas, registo de entradas e saidas,
regularizagdo de chaves e conclusdo das intervencbes de
infraestrutura. O intercalar foi claro ao afirmar que o risco se mantém
critico enquanto o inventdrio ndo estiver atualizado, o controlo de
entradas nao estiver ativo e o espago ndo estiver livre de ocupacdes
indevidas e de bens de terceiros.

8.3.8. Administragcao Hospitalar

Na Administragdo Hospitalar, a agdo corretiva incide na publicacdo de
regras de governagdo, na estabilizacdo das delegacdes de
competéncias, na regularizacdo dos perfis de acesso ao SGC e as
pastas e na monitorizagdao dos pedidos fora de ambito. O risco sé
podera ser considerado mitigado quando cessarem as solicitagdes
informais que contornam o circuito, se encontrarem formalizadas as
delegagbes e se verificarem evidéncias de diminuicdo de acessos
indevidos ou de interferéncias processuais.

8.4. Dependéncias criticas do plano de fecho

A avaliagao anual demonstra que varias acdes corretivas dependem de
fatores estruturais ou decisérios que vdo além da esfera do SAIC e do
RCN. Entre as dependéncias criticas mais relevantes contam-se:

a) deliberagbes do Conselho de Administracdo em matérias de
governagao, acessos, prioridades e responsabilizacao;

b) parametrizagdo do SIG para bloqueios, validagdes automaticas,
reconciliagdes e relatdrios;

C) nomeacgao e estabilizagdo da diregdo funcional em &reas criticas, em
especial informatica;
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d) entrega de elementos, inventarios e registos pelos servicos;

e) articulagdo com a Delegada de Seguranga em matérias de espacos,
PCI, chaves e controlo fisico;

f) disponibilizagao efetiva de condi¢des de trabalho ao SAIC, incluindo
acesso a bases de dados de informacao nao clinica.

Estas dependéncias devem ser expressamente assumidas no relatério
anual, para evitar a formulagao de conclusdes artificiais de fecho sobre
riscos cuja mitigacdo ainda ndo se encontre materialmente
assegurada. O PPR, ao prever atualizagdo do plano sempre que se
identifiquem medidas inadequadas ou ineficazes, permite
precisamente este ajustamento realista da trajetéria de fecho.

8.5. Critério final de encerramento do risco
Para efeitos do presente relatério anual, um risco apenas deve ser
considerado encerrado quando:

a) a agao corretiva prevista se encontre integralmente implementada;
b) o indicador ou conjunto de indicadores de fecho se mantenha
dentro do alvo durante, pelo menos, um ciclo de reporte validado;

c) exista evidéncia documental arquivada e facilmente auditavel;

d) ndo subsistam ocorréncias materiais recentes diretamente
associadas a mesma fragilidade;

e) estejam removidas ou suficientemente controladas as
dependéncias criticas que condicionaram a execugao.

Até a verificagcao cumulativa destes elementos, o risco deve manter-se
classificado como em curso, em atraso, parcial ou nao iniciado,
conforme aplicavel. Este critério refor¢ca a consisténcia metodoldgica
entre o relatério anual, o relatério intercalar e o PPRCIC-HDES,
evitando que o fecho seja tratado como mera conclusdo
administrativa desligada da eficacia real do controlo.

8.6. Sintese conclusiva do capitulo

Em sintese, o plano de fecho do exercicio confirma que o principal
desafio do PPRCIC-HDES nao reside na auséncia de identificagao de
riscos ou na falta de desenho de medidas, mas na necessidade de
converter essas medidas em rotinas obrigatérias, sistemas
parametrizados, evidéncia arquivada e resultados mensuraveis. O
relatério intercalar j@ demonstrava que a maturidade do sistema é
desigual e que persistem fragilidades criticas em TI, financeiro,
assiduidade, armazém e governacao. O relatério anual deve, por isso,
tratar o plano de fecho como instrumento executivo central do ciclo
seguinte, articulando agdes corretivas, responsaveis, prazos, KPI,
dependéncias e critérios de aceitagdo, para garantir que a
monitorizagao futura se faga sobre resultados e nao apenas sobre
intengdes.
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09. AVALIACAO GLOBAL DA
EFICACIA DO PPR

Enquadramento da apreciagcao global

9 —l A avaliagdo global da eficacia do Plano de Prevenc¢do de Riscos de
s B Corrupgao e Infracdes Conexas do Hospital do Divino Espirito Santo de
Ponta Delgada, EPER, deve atender ndo apenas a existéncia formal do
plano, mas também a sua capacidade efetiva de prevenir, detetar,
mitigar e corrigir riscos de corrupgdo e infragcdes conexas no
funcionamento corrente da instituicdo. O préprio PPR assume-se
como um instrumento dindmico, integrado na governanca, sujeito a
monitorizagdo continua, avaliacao anual e atualizagdo sempre que se
revelem insuficiéncias, novos riscos ou medidas ineficazes. A sua
eficacia deve, por isso, ser apreciada a luz do grau de execugdo das
medidas, da qualidade da evidéncia produzida, da reducdo da
exposicado ao risco e da capacidade institucional de transformar o

desenho normativo em pratica regular e auditavel.

O relatério intercalar, que constitui a principal base factual intermédia
do exercicio, concluiu ja que o HDES dispde de um plano e de uma
arquitetura de controlo adequados, mas necessita de execugdo célere,
de evidéncia documental e de disciplina de governagao para reduzir a
exposig¢ao a riscos criticos. Essa conclusao mantém-se como ponto de
partida valido para a apreciacao anual, devendo agora ser consolidada
em juizo final sobre o grau de maturidade do sistema de prevencao.

Adequacao formal do PPR

9 . Z . Do ponto de vista formal e metodoldgico, o PPRCIC-HDES revela-se
globalmente adequado. O documento identifica processos e areas
sensiveis, define a matriz de risco, classifica os riscos por probabilidade
e impacto, prevé medidas de prevencdo e mitigacdo, atribui
responsaveis, fixa prazos, define indicadores e institui mecanismos de
monitorizagdo, avaliagdo e atualizacdo. Prevé igualmente uma
arquitetura de responsabilidades que envolve o Conselho de
Administragé@o, o Responsavel pelo Cumprimento Normativo, o Servigo
de Auditoria Interna e Compliance, os responsaveis de servico e os
Servigos Juridicos, assegurando, em abstrato, uma distribuicdo
coerente de papéis no sistema de prevencgao.
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Também do ponto de vista da conformidade com as exigéncias do
RGPC e com a orientagao metodoldgica acolhida internamente, o
plano apresenta coeréncia estrutural. A metodologia adotada no PPR,
baseada no levantamento de processos, na identificagdo e avaliacdo
de riscos, na definicdo de medidas de controlo, na validacao
institucional e na monitorizagdo continua, oferece uma base suficiente
para suportar o acompanhamento anual e a formulacdo de acdes
corretivas. Em termos de desenho, ndo se identificam insuficiéncias
que comprometam, por si s6, a utilidade do instrumento.

Eficacia operacional: execucado desigual e maturidade parcial

9 . 5 . Nao obstante a adequacdo formal do plano, a sua eficacia operacional
deve ser considerada parcial. A monitorizacdo anual evidencia um
desfasamento significativo entre a qualidade do desenho e o nivel
efetivo de implementacédo das medidas em varias areas criticas. Em
Compras e Financeiros, varias medidas estruturantes permaneciam, a
data do intercalar, tecnicamente definidas, mas ainda ndo iniciadas,
apesar de ja estarem acompanhadas de indicadores e cronogramas.
Em Recursos Humanos, persistia a auséncia de um controlo mensal
estabilizado na assiduidade. Na Direcao Clinica, o risco relativo ao
acesso a informacao clinica continuava sem o refor¢o dos controlos de
perfis, da autenticacdao multifator e da revisdo sistematica dos acessos
de emergéncia. Em Sistemas de Informacao, registavam-se atrasos
significativos, em varios casos, entre 120 e 210 dias, com medidas
pendentes, parciais ou dependentes de condi¢cdes organizacionais e
decisorias.

Esta assimetria demonstra que a eficacia do PPR, no ano em avaliagdo,
nao pode ser afirmada de forma homogénea em toda a organizacao.
Em varias areas, o plano existe, os riscos estdo corretamente
mapeados e as solucdes estdo conceptualmente definidas, mas o
sistema ainda nao atingiu o grau de consolidacdo necessério para
afirmar que os controlos estdo plenamente implantados, estaveis e
eficazes.

Areas de maior de fragilidade

9 . 4 . Aapreciagao global do sistema evidencia maior fragilidade em quatro
dominios principais.
O primeiro dominio é o da governacéao tecnoldgica e do controlo dos
ativos e das aquisicdes de Sl. O relatério intercalar evidencia, em
especial através da vistoria de 0511.2025, falhas relevantes de
rastreabilidade, inventario, disciplina documental, controlo de chaves,
rececao e guarda de equipamentos, bem como insuficiéncia na
colaboragao funcional. Estas fragilidades afetam diretamente os riscos
relativos ao alinhamento de investimentos e a transparéncia nas
aquisicoes de Sl, mas projetam-se também sobre a robustez do con-
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-trolo patrimonial e da seguranca fisica e légica dos ativos.

O segundo dominio é o do controlo interno financeiro. Persistem
lacunas quanto a exigéncia de compromisso ou de cabimento prévios,
ao uso sistematico do 3-Way Match, a normalizacdo documental, a
validagdo automatica de elementos essenciais e a numeracéo
imutavel dos pagamentos. Isto significa que o sistema ainda nao
oferece garantias suficientes de regularidade automatica e de
bloqueio efetivo de excecdes indevidas.

O terceiro dominio é o da disciplina de validacdo e controlo na
assiduidade. A inexisténcia de gate mensal obrigatério com assinatura
digital e reporte sistematico mantém o risco critico e demonstra que o
controlo ainda nao se encontra suficientemente institucionalizado.

O quarto dominio é o da seguranca da informagdo e do controlo de
acessos, quer no contexto clinico, quer no contexto tecnolégico mais
amplo. A auséncia ou insuficiéncia de RBAC, autenticacdo multifator,
JML, DLP, UEBA, EDR, monitorizagdo continua e testes de
continuidade revela que a prevengao permanece, em varios aspetos,
dependente de praticas ndo estabilizadas.

Fatores que condicionaram a eficacia do plano

) ). A eficacia do PPR no periodo em anélise foi condicionada por um
conjunto de fatores institucionais e operacionais.

Desde logo, verificaram-se limitagdes a colaboragdo por parte de
alguns servicos na entrega de elementos, na execucdo de medidas e
na resposta a pedidos de auditoria ou de monitorizagdo. O relatério
intercalar documenta situacées em que a nao disponibilizagcdo de
inventarios, registos ou deliverables condicionou a avaliagdo e a
prépria execucgao das agdes corretivas.

Em segundo lugar, varias medidas dependiam da parametrizagdo do
SIG, de desenvolvimentos tecnoldgicos, de pareceres externos, de
consultoria ou da estabilizagdo de liderancas funcionais,
designadamente na area de informatica. Isto fez com que medidas
estruturantes permanecessem em atraso ou pendentes, sem que o
respetivo dono do risco dispusesse, por si so, de capacidade para
conclui-las.

Em terceiro lugar, subsistiram limitagdes institucionais diretamente
relacionadas com as condi¢cdes de trabalho do Servico de Auditoria
Interna e Compliance, j& expressamente registadas no intercalar,
incluindo a auséncia de acesso as bases de dados de informacao nao
clinica previstas no despacho de criagdo do servico. Tal circunstancia
pode ter afetado a exaustividade e tempestividade de parte da
monitorizagao, ainda que tenham sido adotadas medidas mitigadoras.
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Por fim, o préprio PPR reconhece que a eficicia do sistema depende
da participacao dos servigos, da lideranga ativa da direcdo e da
integracdo da gestdo de risco a cultura organizacional. Os resultados
do exercicio demonstram que essa cultura de execucdo e de
responsabilizagao ainda nao estd estabilizada em todas as areas.

Elementos positivos e capacidade instalada

9 . 6 Apesar das fragilidades identificadas, a avaliagcdo global ndo deve
ignorar os elementos positivos ja existentes. O HDES dispde de um
plano metodologicamente estruturado, de uma funcao de compliance
e auditoria interna ativa, de um Responsavel pelo Cumprimento
Normativo identificado, de uma matriz de riscos funcional, de um
calendario de monitorizacdo e de uma ldégica de reporte ji
materializada num relatério intercalar robusto. Existe, além disso, um
esforco claro de codificagao dos riscos, de definicdo de KPIs, de
formalizagdo de medidas por risco e de articulagdo entre a avaliacao,
as ocorréncias materiais, o plano de fecho e as prioridades do ciclo
seguinte.

Isto significa que a organizacao dispde de capacidade instalada
suficiente para elevar o grau de eficacia do PPR no préximo ciclo,
desde que se verifiquem trés condigdes essenciais: i) execucdo efetiva
das medidas ja desenhadas; ii) reforco da disciplina de evidéncia e da
colaboracao interservicos; e iii) patrocinio claro do Conselho de
Administracao para remover bloqueios, exigir entregaveis e assegurar
a responsabilizacao.

Juizo global da eficacia

). ; , Face ao exposto, conclui-se que o PPRCIC-HDES & globalmente
adequado no plano metodoldégico e formal, mas apresenta, no
exercicio de avaliagdao, um nivel de eficacia operacional parcial.

E adequado porque identifica corretamente os riscos relevantes,
define medidas coerentes, distribui responsabilidades, prevé
monitorizagdo e consagra mecanismos de revisdo e atualizacdo. E
apenas parcialmente eficaz porque, em &reas criticas, a execugao se
manteve incompleta, atrasada ou dependente de condigdes externas,
0 que ainda nao permite assegurar uma redugao suficientemente
demonstrada da exposi¢ao ao risco.

O sistema de prevengao nao deve, por isso, ser qualificado como
ineficaz, pois existe estrutura, trabalho de monitorizagao, capacidade
técnica e um conjunto de medidas corretivas j& suficientemente
identificado.
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Mas também nao pode ser considerado plenamente eficaz, porque
persistem riscos criticos sem fecho, controlos por implementar e
ocorréncias materiais que revelam insuficiéncias de governacao, de
disciplina documental, de rastreabilidade e de execucao. O juizo mais
rigoroso €&, assim, o de eficacia parcial com necessidade de reforco
prioritario da execucao, da responsabilizacdo e da consolidacdo dos
controlos.

Consequéncia para o ciclo seguinte

9 . 8 . A avaliagdo global da eficacia do PPR deve traduzir-se, no ciclo
seguinte, em refor¢o das medidas de governacao, em fecho efetivo
dos riscos criticos ja identificados, em exigéncia de execucédo
documentada e em revisao periédica dos resultados alcancados. O
proprio PPR prevé atualizacdo sempre que se verifiquem alteracdes
significativas, a ocorréncia de incidentes relevantes ou a
demonstragao de ineficacia das medidas, o que significa que o
presente juizo avaliativo ndo se esgota numa conclusdo descritiva,
devendo servir de base a reprogramacao e ao reforco do plano.

Assim, o capitulo seguinte, relativo as prioridades até ao préximo ciclo,
deve ser lido como desenvolvimento légico desta avaliagdo global: ndo
basta reconhecer as fragilidades; é necessario traduzi-las em
prioridades executivas, responsabilidades, prazos e critérios de fecho
verificaveis.

Reserva institucional

A regulariza¢do das condi¢cbes de trabalho do Servico de Auditoria
Interna e Compliance, incluindo acessos a bases de dados ndo
clinicas, € condi¢cdo relevante para reforcar a exaustividade e a
tempestividade da monitorizagdo futura.
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CONCLUSOES E PRIORIDADES

10,1

Conclusdes gerais

A avaliagcao anual da execugao do Plano de Prevencao de
Riscos de Corrupg¢ao e Infragcdes Conexas do Hospital do
Divino Espirito Santo de Ponta Delgada, EPER, permite
concluir que a instituicao dispde de um instrumento de
prevengao metodologicamente estruturado, com matriz de
riscos, plano de agao, distribuicdo de responsabilidades,
mecanismos de monitorizagao e arquitetura formal de
reporte adequados ao quadro de exigéncias normativas e
institucionais aplicaveis. O PPRCIC-HDES prevé, com
clareza, o acompanhamento da implementacdo das
medidas, a verificagdo do grau de cumprimento das
responsabilidades atribuidas, a detecdao de desvios e
fragilidades, a avaliagao anual da eficacia e a atualizacdo do
plano sempre que se revele necessario.

Todavia, a execugao material das medidas ao longo do
exercicio revelou niveis de maturidade desiguais. O quadro
factual consolidado no relatério intercalar mostra que,
apesar da existéncia de medidas tecnicamente bem
desenhadas, varias delas permaneceram nao iniciadas, em
atraso ou dependentes de condigdes externas ou
organizacionais. Essa assimetria foi particularmente visivel
nas areas de Tecnologias de Informagao, controlo interno
financeiro, assiduidade, armazém/arquivo e governacdo das
aquisicoes e dos ativos de Sl. O préprio intercalar sintetiza
esta realidade ao afirmar que o HDES dispde de um plano e
de uma arquitetura de controlo adequados, mas necessita
de execucao célere, de evidéncia documental e de
disciplina de governacdo para reduzir a exposi¢cao a riscos
criticos.

Em consequéncia, o juizo global sobre o exercicio é o de um
sistema de prevencao formalmente adequado, ainda em
consolidagao operacional. Existem estrutura, metodologia,
capacidade técnica de monitorizagdo e um quadro
suficientemente claro de agdes corretivas. O que ainda falta,
em varios dominios, é converter o desenho formal em
rotinas obrigatérias, controlos parametrizados, prova
documental estabilizada e reducao demonstravel da
exposicao ao risco.
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Principais conclusodes por area

10.2

Na area de Tecnologias de Informagdo, o exercicio confirmou a
persisténcia de riscos criticos e significativos associados a governacéao
dos investimentos, a transparéncia nas aquisicbes de SI, 3
continuidade tecnoldgica, a cibersegurancga, ao controlo de acessos, a
disponibilidade de sistemas, a documentagdo técnica e ao apoio ao
utilizador. A vistoria aos espacos de Sl e aos armazéns confirmou
insuficiéncias em rastreabilidade, inventario, rececdo e guarda,
disciplina documental e seguranca fisica, com impacto direto na
avaliagao dos riscos IT-PLAN-009 e IT-PLAN-010. A area de Tl deve, por
isso, continuar a ser tratada como prioridade maéaxima no ciclo
seguinte.

Na area financeira, a principal conclusdo é que os riscos mais
relevantes se mantém associados a necessidade de reforcar o bloqueio
de pagamentos sem suporte, a obrigatoriedade do 3-Way Match, a
regularidade documental, a verificacdo de elegibilidade dos
fornecedores, a classificagdo correta da despesa e a governacao da
numeragao de pagamentos. Embora as solug¢des estejam definidas, o
sistema ainda ndo demonstrou, no exercicio em anélise, capacidade
suficiente para automatizar e consolidar estes controlos.

Na drea de Recursos Humanos, mantém-se como conclusdo central a
necessidade de institucionalizar o gate mensal de validacdo da
assiduidade, com assinatura digital, alertas automaticos e reporte das
bolsas negativas. A auséncia deste controlo compromete a robustez
do sistema de monitorizagao da assiduidade e mantém o risco critico.

Na Direcao Clinica, persiste a necessidade de reforcar os controlos
sobre o acesso a informagao clinica através de RBAC, autenticacao
multifator, ciclo JML e revisdo de acessos de emergéncia, em
articulagdo com os Sistemas de Informacgdo. Trata-se de uma area
particularmente sensivel em matéria de protecdo de dados,
confidencialidade e seguranga da informacgao.

Nas areas de Compras, Armazém/Arquivo e Deslocacdo de Doentes, a
conclusao geral aponta para a necessidade de transformar as medidas
ja identificadas em procedimentos obrigatdrios e verificaveis,
assegurando rastreabilidade, controlo de acessos, evidéncia de
execug¢ao, seguranca fisica, regularidade documental e a reducgdo do
retrabalho administrativo.
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Principais conclusdes por area

10.2

Na area de Tecnologias de Informacdo, o exercicio confirmou a
persisténcia de riscos criticos e significativos associados a governagao
dos investimentos, a transparéncia nas aquisicbes de S|, a
continuidade tecnoldgica, a ciberseguranca, ao controlo de acessos, a
disponibilidade de sistemas, a documentacdo técnica e ao apoio ao
utilizador. A vistoria aos espacos de Sl e aos armazéns confirmou
insuficiéncias em rastreabilidade, inventario, rececao e guarda,
disciplina documental e segurancga fisica, com impacto direto na
avaliacao dos riscos IT-PLAN-009 e IT-PLAN-010. A area de Tl deve, por
isso, continuar a ser tratada como prioridade maxima no ciclo

seguinte.

Na area financeira, a principal conclusdao é que o0s riscos mais
relevantes se mantém associados a necessidade de reforcar o bloqueio
de pagamentos sem suporte, a obrigatoriedade do 3-Way Match, a
regularidade documental, a verificagdo de elegibilidade dos
fornecedores, a classificacdo correta da despesa e a governacgao da
numeracgao de pagamentos. Embora as solugdes estejam definidas, o
sistema ainda nao demonstrou, no exercicio em andlise, capacidade

suficiente para automatizar e consolidar estes controlos.

Na area de Recursos Humanos, mantém-se como conclusao central a
necessidade de institucionalizar o gate mensal de validacao da
assiduidade, com assinatura digital, alertas automaticos e reporte das
bolsas negativas. A auséncia deste controlo compromete a robustez
do sistema de monitorizagao da assiduidade e mantém o risco critico.

Na Direcao Clinica, persiste a necessidade de reforcar os controlos
sobre o acesso a informacao clinica através de RBAC, autenticacao
multifator, ciclo JML e revisdo de acessos de emergéncia, em
articulagédo com os Sistemas de Informacdo. Trata-se de uma area
particularmente sensivel em matéria de protecao de dados,
confidencialidade e seguranca da informacao.

Nas dreas de Compras, Armazém/Arquivo e Deslocacdo de Doentes, a
conclusao geral aponta para a necessidade de transformar as medidas
j@ identificadas em procedimentos obrigatérios e verificaveis,
assegurando rastreabilidade, controlo de acessos, evidéncia de
execucgao, seguranca fisica, regularidade documental e a redugao do
retrabalho administrativo.
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Prioridades altas até ao préximo ciclo

10.5

Para o ciclo seguinte, e sem prejuizo do acompanhamento transversal
de todos os riscos relevantes, devem ser tratadas como prioridades
altas as seguintes linhas de acao.

Em primeiro lugar, na area de TI, deve ser ativado o Comité de
Portefdlio, com stage-gates e a checklist de readiness to deploy para
todo o equipamento e para todas as iniciativas tecnoldgicas, de forma
a assegurar que os investimentos em Sl sdo alinhados, rastredveis e
ligados a objetivos institucionais. O intercalar fixou como critérios de
fecho a existéncia de um business case aprovado em pelo menos 90%
das iniciativas, a eliminagcdo de equipamento por apresentar
antiguidade excessiva e a realizagao regular de atas de comité.

Em segundo lugar, deve ser consolidada a transparéncia nas
aquisi¢cdes de Sl, mediante Gate O CCP obrigatério e registo formal de
rececao e guarda, com livro de entradas e saidas ativo, dossiés
completos e divergéncias entre fatura e contrato controladas. Esta
prioridade é diretamente sustentada pelas fragilidades apuradas no
exercicio.

Em terceiro lugar, deve ser assegurado o fecho governado do
armazém/arquivo, com controlo de acessos, medidas PCI basicas,
inventario assinado, eliminagdo de material nos corredores e
regularizagao do regime de chaves e de guarda. O intercalar definiu
como alvo compartimentos controlados, cobertura de inventario de
pelo menos 95% e inexisténcia de material fora da zona segura.

Em quarto lugar, na area financeira, deve ser priorizada a
parametrizagdo do SIG para impedir pagamentos sem compromisso e
assegurar o 3-Way Match obrigatdrio, por se tratar de um dos eixos
mais relevantes de controlo interno e de prevenc¢ao do risco financeiro.
Em quinto lugar, a drea de Recursos Humanos deve assegurar o gate
mensal da assiduidade com assinatura digital, alertas automaticos e
painel de reincidéncias/custo, com melhoria mensuravel dos tempos
de validagao e reducao das bolsas negativas.

Em sexto lugar, na continuidade e seguranca tecnoldgica, deve ser
dada prioridade a operacionalizagdo de backups 3-2-1-1-O com testes
de DR e cobertura de EDR/NGAV em nivel adequado, garantindo
capacidade real de resposta e recuperacao.

Em sétimo lugar, devem ser priorizadas as medidas relativas a
fornecimentos criticos, com mapa de itens criticos, OTD/OTIF e
clausulas de desempenho, bem como o reforco dos acessos clinicos
por meio de RBAC, autenticagdo multifator, JIML e revisdo de break-
glass.

HDES | RELATORIO ANUAL AVALIAGAO PPRCIC-HDES 2025 45



Prioridades médias até ao préximo ciclo

10.4

Como prioridades médias devem manter-se:

a) a norma de Documentos Obrigatérios e as validagdes
NIF/IBAN/PO/Contrato;

b) a norma de codificagcao e o dicionario de despesas;

c) os SLAs e 0 aging de pagamentos;

d) o Service Desk estruturado com prioridades, SLO/SLA e
monitorizagao;

e) a biblioteca Unica de SOP/runbooks e a politica “no doc » no
change’;

f) a validacdo automatica de IBAN no circuito de reembolsos;

g) a formalizagdo das regras de governacdo e de delegacdes na
Administragcao Hospitalar.

Estas prioridades ndo sdo secundarias em sentido material; apenas
refletem a necessidade de concentrar, num primeiro momento, os
recursos institucionais nas areas de maior criticidade e exposicao. O
PPR prevé, alids, que a organizagao utilize os recursos de forma mais
eficiente, defina prioridades com seguranga e ajuste o plano em
funcao da eficacia observada.

Condig¢des institucionais de sucesso

_l O . 5 . A concretizacao destas prioridades depende de um conjunto de
condigdes institucionais sem as quais o ciclo seguinte corre o risco de

reproduzir os bloqueios ja identificados no exercicio.

A primeira condicdo é a deliberagdo expressa e sustentada do
Conselho de Administragdo em matérias criticas de governagao,
responsabilizacao, acesso a sistemas, inventario, parametrizacdao do
SIG e regularizagao de espacos. O préprio PPR atribui ao Conselho de
Administracao a competéncia de aprovar o plano, garantir a sua
divulgacgao, determinar a sua aplicagdao obrigatéria, validar propostas
de atualizagao e aprovar o relatério anual.

A segunda condigao € a colaboragao efetiva dos responsaveis de
servigo e de area na execugao das medidas, na produgao de evidéncias
e na resposta a pedidos de monitorizagdo. O PPR é claro ao atribuir-
Ihes a responsabilidade de garantir a execucgdo do plano, de identificar
e comunicar situacdes de risco e de monitorizar a eficacia das medidas
na respetiva unidade funcional.
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A terceira condi¢ao é a regularizagao das condi¢cdes de trabalho do
Servigo de Auditoria Interna e Compliance, incluindo os acessos as
bases de dados de informagdo nao clinica e os meios necessarios a
monitorizagdo exaustiva, tempestiva e tecnicamente robusta. Sem
essa regularizacdo, parte da atividade de controlo continuara
condicionada, com reflexo inevitavel na profundidade da avaliagao
anual. O intercalar j& reconheceu expressamente esta limitacao
institucional.

Comclusao do capitulo

AI O . 6 - Em conclusao, o exercicio de 2025 demonstra que o HDES dispde de
base metodoldgica, estrutura institucional e arquitetura de controlo
suficientes para sustentar um sistema de prevencgao sério e evolutivo,
mas ainda carece de consolidagao pratica em dominios criticos. O
préximo ciclo deve ser orientado para o fecho efetivo dos riscos mais
expostos, para a transformacao dos controlos desenhados em rotinas
obrigatérias e para a producgdo sistematica de evidéncia auditavel. O
relatério intercalar j& formulava esta ideia ao afirmar que a
concretizagcdo das medidas e decisdes identificadas, com reporte
quinzenal e objetivos de KPI, é determinante para alcangar o relatério
anual seguinte, com o portefélio de riscos em trajetdria estavel de
fecho. Essa formulagdo mantém plena validade como orientacédo
estratégica para o préximo ciclo.
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CONCLUSAO

A avaliacao do exercicio de 2025 permite identificar, com
clareza, areas em que o trabalho desenvolvido deve ser
consolidado e aprofundado no préoximo ciclo, com foco na
execucgao efetiva das medidas, na robustez da evidéncia e na
estabilizacao dos controlos.

Tle - Reforgar a rastreabilidade dos ciclos
o - Consolidar medidas de continuidade e
governacao seguranca
de ativos - Assegurar maior disciplina de
governagao

Controlo - Implementar controlos automaticos
financeiroe de - Melhorar qualidade documental
- Consolidar mecanismos de rastreabili-

procedimento ol

Cultura de - Reforgar implementagao efetiva das
responsabili- medicas : ,
X - Promover maior envolvimento dos
Zagao servicos
- Consolidar cultura institucional de
controlo

Mais do que encerrar um ciclo de avaliagao, o presente relatério deve constituir um ponto
de partida para um novo ciclo de execug¢do mais exigente, mais mensuravel e mais
consequente.
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APROVACAO
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CONTATO

Hospital do Divino

Espirito Santo

Av. D. Manuel I, 9500- www.hdes.pt

370 P. Delgada hdes_informacoes@azores.gov.
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(+351) 296 203 000
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